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Διαδικασίες σχεδιασμού ανάκαμψης από καταστροφές
1.  Σκοπός

1.1.
Η επαναλειτουργία της εταιρείας με τον πιο ταχύτερο, γρήγορο, οικονομικό και φιλικό προς το περιβάλλον τρόπο. 

2.  Εύρος

2.1.
Η διαδικασία αυτή εφαρμόζεται τη χρονική περίοδο που ακολουθεί τον πλήρη έλεγχο της κρίσης από την ομάδα αντιμετώπισης επειγόντων περιστατικών.
2.2. 
Η διαδικασία αυτή θα εφαρμοστεί σε οποιαδήποτε καταστροφή συμπεριλαμβανομένων διαρροών χημικών, υλών, πυρκαγιών, αντίξοών καιρικών φαινομένων κ.α.
3.  Υπευθυνότητες

3.1. 
Η ομάδα αντιμετώπισης επειγόντων περιστατικών είναι επιφορτισμένη με την αντιμετώπιση των άμεσων απειλών προς τους εργαζόμενους και προς το περιβάλλον.
3.2. 
Η ομάδα ανάκαμψης είναι υπεύθυνη για την επαναλειτουργία του εργοστασίου, όπως επίσης και την προστασία του κοινού και του περιβάλλοντος. 

4.  Διαδικασία
4.1. 
Άμεσες ενέργειες

4.1.1. Διάρθρωση της ομάδας αντιμετώπισης επειγόντων περιστατικών (ΟΑΕΠ)/ομάδας ανάκαμψης από καταστροφή 

Στα πλαίσια της προετοιμασίας ενός αποτελεσματικού σχεδιασμού ανάκαμψης από καταστροφή, είναι απαραίτητη η δημιουργία μιας ομάδας. Μετά την προετοιμασία του σχεδιασμού θα πρέπει να συναντώνται τουλάχιστο μία φορά ετησίως ή στην περίπτωση καταστροφής. Τα συμμετέχοντα μέλη περιλαμβάνουν τα μέλη της ΟΑΕΠ, παραγωγή, υλικά, χώροι, περιβάλλον/υγεία/ασφάλεια, πωλήσεις, μηχανικό και ποιότητα. 

4.1.2. Αξιολόγηση των δυνατοτήτων της εταιρείας 

Θα πρέπει να γίνει κατάλογος  με τις κρίσιμες λειτουργίες και τις δυνατότητες της εταιρείας. Στην περίπτωση που το εργοστάσιο έχει καταστραφεί πλήρως ή μερικώς, ο κατάλογος αυτός θα προτείνει τι θα πρέπει να αλλαχθεί άμεσα. Ο κατάλογος θα πρέπει να συμπεριλάβει μια περιγραφή των ανθρώπων, αρχείων, προϊόντων και πρώτων υλών και μπορεί να συγκροτηθεί με βάση τα τρέχοντα αρχεία. 

4.1.3. Εκτίμηση των επιδράσεων
Θα πρέπει να γίνει μια εκτίμηση κάθε κρίσιμης κατηγορίας που αναφέρθηκε παραπάνω για τα πιθανά ενδεχόμενα σε περίπτωση καταστροφής. Αυτό βοηθά να καθοριστεί που απαιτείται περαιτέρω υποστήριξη. Η εκτίμηση μπορεί να έχει διάφορες μορφές. 

4.1.4. Στρατηγική για ελαχιστοποίηση των επιδράσεων
Λαμβάνοντας υπόψη τις παραγράφους 4.1.2. και 4.1.3., η στρατηγική ελαχιστοποίησης των αρνητικών επιδράσεων θα πρέπει να καταστρωθεί με γνώμονα τις κατηγορίες εκείνες που είναι πιο πιθανό να υποστούν ζημίες. Για παράδειγμα, αυτό μπορεί να περιλαμβάνει περισσότερη εκπαίδευση, αναπληρωματικά αρχεία και λειτουργίες σε άλλες τοποθεσίες/τμήματα της βιομηχανίας, δυνατότητα δευτερογενούς ή τριτογενούς ανάσχεσης των χημικών υλών και αποβλήτων, αναβάθμιση του σχεδίου αντιμετώπισης των κινδύνων, σχέδιο για αντιμετώπιση σεισμών και πυρκαγιών (καταβρεκτήρες, μάνικες πυρόσβεσης). 

4.1.5. Αναπροσδιορισμός στρατηγικής
Τα προηγούμενα στάδια θα πραγματοποιηθούν πριν την ενδεχόμενη καταστροφή. Εάν αυτά προετοιμαστούν επαρκώς θα απαιτηθούν δράσεις ανάκαμψης μετά την καταστροφή. Επίσης κάποιες αρνητικές επιδράσεις δεν μπορούν να ελαχιστοποιηθούν ή να αποφευχθούν εάν προκύψει καταστροφή. Σε αυτές τις περιπτώσεις η εταιρεία πρέπει να έχει έτοιμες στρατηγικές ανάκαμψης και στη συνέχεια να ξεκινήσει με ό,τι έχει απομείνει, όπως μετά από σεισμό ή πόλεμο μεγάλης εμβέλειας.
4.1.6. Αριθμοί τηλεφώνων και συμβόλαια
Θα πρέπει να υπάρχουν ακόμη περισσότερα τηλεφωνικά νούμερα στο πλάνο ανάκαμψης από καταστροφή παρά στο σχέδιο για επείγοντα περιστατικά. Τα τηλέφωνα ανάγκης θα πρέπει να αρχειοθετηθούν στο σχέδιο ανάκαμψης από καταστροφή. Επίσης θα πρέπει να συμπεριληφθούν τα παρακάτω:
· Ιδιοκτήτης της περιοχής
· Πολιτική άμυνα
· Ανώτερη διοίκηση
4.1.7. Έλεγχοι ρουτίνας
Επειδή η κατάσταση, οι πόροι και οι παροχές της εταιρείας στα πλαίσια της ανάκαμψης από καταστροφή μπορούν να διαφοροποιηθούν από μέρα σε μέρα οι δυνατότητες της εταιρείας, τα αποθέματα ανάκαμψης από καταστροφή και ο ισχύων σχεδιασμός θα πρέπει να επιθεωρούνται συχνά. Ο σχεδιασμός ανάκαμψης πρέπει να προσαρμόζεται με βάση τις αλλαγές των δυνατοτήτων. 

4.1.8. Αρχηγείο κατά την ανάκαμψη από καταστροφή
Καθιερώνεται ένας χώρος που θα αποτελέσει το αρχηγείο στην περίπτωση καταστροφής. Αυτό μπορεί να είναι σε κάποια άλλη εταιρεία, αρκεί να είναι λίγα χιλιόμετρα μακριά από τον εν λόγω χώρο. Δεν είναι καλή ιδέα να τοποθετηθεί στο χώρο της ίδιας εταιρείας, πράγμα που κάνουν οι περισσότερες εταιρείες. 

4.1.9. Προληπτική συντήρηση
Εάν ο εξοπλισμός ελέγχου και περιβάλλοντος συντηρείται μετά την καταστροφή, οι επιδράσεις θα είναι λιγότερες στις λειτουργίες και το περιβάλλον. Όταν λάβει χώρα η καταστροφή ο πλημμελώς συντηρημένος εξοπλισμός, οι δεξαμενές και οι σωληνώσεις θα είναι τα πρώτα πράγματα  των οποίων η κατάσταση θα πρέπει να εξεταστεί.
4.1.10. Αντίγραφα ασφαλείας, αρχεία υπολογιστή και συστημάτων
Τα σημαντικά δεδομένα, ειδικά όταν είναι αποθηκευμένα στο σκληρό δίσκο, θα πρέπει επίσης να αποθηκεύονται σε  αντίγραφα ασφαλείας και να αποθηκεύονται εκτός εργοστασίου σε εβδομαδιαία βάση. Επίσης τα μεγάλα λογισμικά συστήματα λειτουργίας θα πρέπει να είναι σε θέση να λειτουργούν σε άλλους χώρους, εκτός από αυτούς που μπορεί να καταστραφούν. 

4.1.11. Αντίγραφα ασφαλείας αρχείων
Σημαντικά για την επιχείρηση αρχεία θα πρέπει να αντιγραφούν και να αποθηκευτούν σε ασφαλές μέρος. Εναλλακτική λύση είναι αυτή των αντιγράφων ασφαλείας σε δισκέτες ή μικροφίς σε χώρο που είναι ασφαλής από πυρκαγιές. 

4.1.12. Επικοινωνία

Σε περίπτωση καταστροφής τα τηλεφωνικά συστήματα συνήθως διακόπτονται δυσχεραίνοντας έτσι τη διαδικασία ανάκαμψης. Στην περίπτωση αυτή συνιστάται η χρήση κινητών τηλεφώνων.  

4.1.13. Προμήθειες για το προσωπικό
Πριν από την καταστροφή θα πρέπει να έχουν γίνει αγορές νερού, κουβερτών, φακών, εργαλείων και τροφίμων ώστε να διασφαλιστεί η υγεία και η ασφάλεια των εργαζόμενων. Γίνεται συζήτηση για το ποιές είναι οι επαρκείς ποσότητες που πρέπει να υπάρχουν. Οι ελάχιστες ποσότητες για νερό και τρόφιμα που έχουν περιορισμένη διάρκεια ζωής πρέπει να επαρκούν για το 75% του προσωπικού. 

4.1.14. Προμήθειες για την προστασία του περιβάλλοντος
Εκτός από τις προμήθειες για τον καθαρισμό από διαρροή που αναφέρονται στο σχέδιο αντιμετώπισης επειγόντων περιστατικών, γενικά ενδείκνυται να υπάρχουν προμήθειες για την προστασία του περιβάλλοντος, όπως για παράδειγμα, ύπαρξη αντλιών  και τύμπανων ασφαλείας σε περίπτωση καταστροφής κάποιας δεξαμενής.

Όταν αποθηκεύονται μεγάλες ποσότητες τοξικών ή πολύ επικίνδυνων υλικών όπως υδροχλωρικό και θειικό οξύ απαιτείται η ύπαρξη ενός σχέδιο πρόληψης και αντιμετώπισης κινδύνων (Risk Management and Prevention Plan, RMPP) απαιτείται για συγκεκριμένες λειτουργίες. Αυτό το σχέδιο πρόληψης και αντιμετώπισης κινδύνων αποσκοπεί στην προστασία και των κατοίκων εκτός του εργοστασίου. Εάν η εταιρεία διαθέτει ήδη ένα σχέδιο πρόληψης και αντιμετώπισης κινδύνων (ΠΑΚ) ή παρόμοιο σχέδιο θα πρέπει να συμπεριληφθεί στο γενικότερο σχέδιο ανάκαμψης από καταστροφή.
4.1.15. Σχέδια των εγκαταστάσεων
Όλα τα σημαντικά σχέδια των εγκαταστάσεων θα πρέπει να φυλάγονται στο αρχηγείο εκτός του εργοστασίου. Εάν το κόστος αυτής της διαδικασίας καθίσταται απαγορευτικό, τότε τουλάχιστο τα σχέδια των δεξαμενών, σωληνώσεων και των χώρων αποθήκευσης  χημικών υλών και αποβλήτων θα πρέπει να αντιγραφούν και να αποθηκευτούν σε χώρο εκτός του εργοστασίου. 

4.1.16. Αντιγραφή και διανομή του σχεδίου
Για προφανείς λόγους είναι σημαντικό να προετοιμαστεί και να διανεμηθεί το σχέδιο πριν να λάβει χώρα η καταστροφή. Το τμήμα ανάκαμψης μετά την καταστροφή μπορεί να χρησιμοποιηθεί ως βασικό προσχέδιο για το σχεδιασμό και στη συνέχεια να προστεθούν εξειδικευμένες πληροφορίες. Μετά την ολοκλήρωση του σχεδίου, θα δοθούν αντίγραφα στην ομάδα αντιμετώπισης επειγόντων περιστατικών, την ομάδα ανάκαμψης από καταστροφές,  στη θέση διεύθυνσης της ασφάλειας, στους εκπροσώπους των τμημάτων περιβάλλοντος και υγείας/ασφάλειας και την ανώτερη διεύθυνση. Το σχέδιο θα πρέπει να αναβαθμίζεται τουλάχιστον ετησίως ή ενωρίτερα στα πλαίσια γενικότερων αλλαγών. 

4.2. 
Κατά την καταστροφή και αμέσως μετά 

Αφού η κρίση τεθεί υπό έλεγχο από την ομάδα αντιμετώπισης επειγόντων περιστατικών, όπως αναφέρεται στο αντίστοιχο σχέδιο, ακολουθούν οι παρακάτω ενέργειες που υπάγονται στις ενέργειες ανάκαμψης (Παράγραφος 4.1.5). 

4.2.1. Σύγκλιση της Ομάδας αντιμετώπισης καταστροφών 

Η ομάδα αντιμετώπισης καταστροφών θα έχει ήδη συγκλιθεί αναλαμβάνοντας τα άμεσα θέματα υγείας και ασφάλειας και στη συνέχεια θα μετατραπεί στην ομάδα ανάκαμψης από την καταστροφή. Συμπληρωματικά μέλη θα προστεθούν προσαρτώντας προσωπικό από το τμήμα παραγωγής, αποθήκης, λειτουργίας και χρηματοδότησης. 

4.2.2. Επιθεώρηση του χώρου
Η ομάδα θα κάνει έναν αρχικό έλεγχο για την ασφάλεια και αν διαπιστωθούν κάποιοι κίνδυνοι θα ειδοποιηθεί το προσωπικό να παραμείνει εκτός εργοστασίου. Θα πρέπει να γίνουν συμπληρωματικοί έλεγχοι και να ολοκληρωθεί μια συνολική εκτίμηση των ζημιών. Οι έλεγχοι αυτοί θα πρέπει να περιλαμβάνουν φωτογραφίες και εκτίμηση  του απαιτούμενου ύψους χρηματοδότησης για την επαναλειτουργία. 

4.2.3 Ανάγκες εργαζόμενων 

Μετά την εκπλήρωση των άμεσων αναγκών, οι μακροπρόθεσμες ανάγκες θα πρέπει επίσης να ληφθούν υπόψη. Αυτές μπορεί να συνίσταται στην παροχή πληροφόρησης σε οικογένειες ή βοήθεια στον εντοπισμό οικογενειών. Οι εργαζόμενοι έχουν κι άλλες ανάγκες τόσο κατά τη διάρκεια, όσο και μετά το τέλος μιας μεγάλης καταστροφής όπως  για παράδειγμα, στην περίπτωση ενός μεγάλου σεισμού, χρειάζονται τροφή, νερό, κλινοσκεπάσματα και καταφύγιο.
4.2.4. Ασφαλιστικές εταιρείες
Θα πρέπει να ειδοποιηθεί ο αντιπρόσωπος της ασφαλιστικής εταιρείας για άμεση επίσκεψη του χώρου. Ο αντιπρόσωπος μπορεί να προτείνει εταιρείες που είναι σε θέση να βοηθήσουν στην ανάκαμψη. Αυτές με τη σειρά τους θα πρέπει να ειδοποιηθούν έγκαιρα πριν από την έναρξη των επισκευών, ώστε να παρέχουν τη μεγαλύτερη δυνατή κάλυψη. Σε ορισμένες περιπτώσεις αυτό δεν είναι εφικτό ιδιαίτερα εάν κάποιες επισκευές πρέπει να γίνουν αμέσως. 

4.2.5. Εκτίμηση ικανοτήτων
Όλοι οι εργαζόμενοι που είναι σε θέση να βοηθήσουν θα πρέπει να το αναφέρουν σε κάποιο γραφείο ώστε να εκτιμηθούν οι ικανότητές τους και να τους ανατεθεί η κατάλληλη εργασία στα πλαίσια της ανάκαμψης. Αυτό βοηθά όχι μόνο την εταιρεία αλλά και τους ίδιους τους εργαζόμενους να αισθανθούν πιο παραγωγικοί. 

4.2.6. Αποκατάσταση των πηγών ενέργειας
Κατά την καταστροφή διακόπτεται η λειτουργία πολλών από τις πηγές ενέργειας είτε κατά λάθος είτε λόγω πλημμελούς σχεδιασμού. Η ομάδα ανάκαμψης θα πρέπει να συνεργαστεί με τις εταιρείες παροχής φυσικού αερίου, ηλεκτρικού ρεύματος και νερού για την αποκατάστασή της παροχής τους. Εάν υπάρχουν χημικές ύλες τότε είναι προτιμότερο να αποκατασταθεί η παροχή ρεύματος ούτως ώστε ο εξαερισμός να απομακρύνει τους ατμούς από την περιοχή. 

4.2.7. Αποκατάσταση της επικοινωνίας
Θα πρέπει να υπάρξει στενή συνεργασία με την τηλεφωνική εταιρεία για την αποκατάσταση των τηλεφωνικών γραμμών. Στο διάστημα που μεσολαβεί ίσως είναι αναγκαία η χρήση κινητών τηλεφώνων, ασύρματων ή άλλων μορφών επικοινωνίας. Όταν το βασικό τηλεφωνικό σύστημα επαναλειτουργήσει θα πρέπει να καθιερωθεί μια γραμμή επικοινωνίας για την ενημέρωση των εργαζομένων και γενικότερα του κοινού.
4.2.8. Επιδιόρθωση των χώρων
Η ομάδα ανάκαμψης θα πρέπει να βοηθήσει στην επαναλειτουργία, εάν χρειαστεί, σε άλλο χώρο και/ή να αποκαταστηθούν οι πληγέντες χώροι. Όταν οι χώροι έχουν υποστεί σημαντικές ζημιές ίσως είναι αναγκαίο να δημιουργηθούν προσωρινοί χώροι των οποίων η τοποθεσία μπορεί να είναι σε μέρος που να μην έχει πληγεί ή εκτός εργοστασίου αν είναι απαραίτητο.  Το πρώτο σύστημα που χρήζει άμεσης επαναλειτουργίας  είναι το σύστημα πυρασφάλειας και στη συνέχεια η  διεύθυνση  επιχειρήσεων ασφαλείας στο εργοστάσιο. 

Στην περίπτωση πυρκαγιάς το σύστημα πυρόσβεσης θα έχει καταβρέξει όλους τους χώρους διυγραίνοντας έτσι τον εξοπλισμό και τις προμήθειες που θα πρέπει να απομακρυνθούν και να στεγνώσουν επαρκώς ώστε να προστατευτούν από τη σκουριά και να μην προκληθούν προβλήματα υγείας. Ο εξοπλισμός που καταστράφηκε από την πυρκαγιά και η μόνωση θα πρέπει να επιδιορθωθούν ή να αντικατασταθούν. Επίσης αρκετά πιθανό να έχει προκληθεί ζημία από τον καπνό  που μπορεί να οδηγήσει σε καταστροφή του προϊόντος ή διάβρωση εάν δεν απομακρυνθεί.

4.2.9. Έλεγχος και αποκατάσταση των αποθηκευτικών χώρων που περιέχουν χημικά και επικίνδυνα απόβλητα

Αφού οι διαρροές χημικών υλών και επιβλαβών αποβλήτων εξετάστηκαν από προηγούμενες διαδικασίες της ομάδας αντιμετώπισης επειγόντων περιστατικών, θα πρέπει να επιβεβαιωθεί αν τα ισχύοντα συστήματα επεξεργασίας και αποθήκευση των προαναφερομένων ουσιών τους δεν επιδρούν αρνητικά στο περιβάλλον. Αν ανακύψει κάποιο πρόβλημα, επιβάλλεται η άμεση εξέταση και επίλυση του.
4.2.10. Αποκατάσταση διαχειριστικών πληροφοριακών συστημάτων
Οι περισσότερες εταιρείες εξαρτώνται από τα δικά τους συστήματα υπολογιστών που θα πρέπει να επιδιορθωθούν ή να επανατοποθετηθούν τάχιστα. Το σύστημα ασφαλείας (backup) που υποστηρίζει τους πελάτες είναι το πρώτο που θα πρέπει να αποκατασταθεί. 

4.2.11. Αντικατάσταση σημαντικών αρχείων
Οποιαδήποτε σημαντικά αρχεία που καταστράφηκαν θα πρέπει να αντικατασταθούν με τα αντίγραφα ασφαλείας  που έχουν αποθηκευτεί σε χώρο εκτός εργοστασίου. Αυτό είναι σημαντικό ιδιαίτερα για συγκεκριμένα αρχεία πελατών και προσωπικού. 

4.2.12. Αποκατάσταση συστημάτων χρηματοδότησης και ανάπτυξης ανθρώπινου δυναμικού
Ίσως να χρειαστεί να τροποποιηθούν κάποια συστήματα χρηματοδότησης και ανάπτυξης ανθρώπινου δυναμικού, σχετικά με αποζημιώσεις και διαχείριση κερδών σε άλλο εργοστάσιο για κάποιο χρονικό διάστημα. Η πιο συμφέρουσα λύση είναι η μεταφορά τους εκεί όπου φυλάσσονται τα αρχεία ασφαλείας είτε ως εκτυπωμένα αντίγραφα, είτε ως μικροφίς, είτε ως ηλεκτρονική αποθήκευση. Τα πιο σημαντικά οικονομικά αρχεία θα πρέπει να φωτοτυπούνται και να αποθηκεύονται εκτός του χώρου εργασίας σε καθημερινή βάση ώστε να είναι διαθέσιμα στη λειτουργία επαναδημιουργίας. 

4.2.13. Επαφές με τα ΜΜΕ
Όλες οι επαφές με τα ΜΜΕ κατευθύνονται από τον  υπεύθυνο δημοσίων σχέσεων και κανένας άλλος υπάλληλος Δε θα πρέπει να κάνει δηλώσεις. Αν και αναφορές/σχόλια του ημερήσιου τύπου βοηθούν και στηρίζουν τους πληγέντες, μερικές φορές η κάλυψη των ΜΜΕ μπορεί να επιφέρει χάος και έντονη συναισθηματική φόρτιση.

5.  Σχετικά έγγραφα

5.1. 
Σχέδιο αντιμετώπισης επειγόντων περιστατικών

5.2. 
Κατάλογος των κατεστραμμένων χώρων

5.3. Αρχεία με αναφορές διαρροών
5.4.
 Αρχεία αναφοράς τραυματισμών

