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Μηχανική Μάθηση
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Γιατί FL

◼ Στον πραγματικό κόσμο, τα δεδομένα είναι κατανεμημένα σε πολλά μέρη
◼ Δε μπορούμε απλά να στείλουμε τα δεδομένα;
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Γιατί FL

◼ Στον πραγματικό κόσμο, τα δεδομένα είναι κατανεμημένα σε πολλά μέρη
◼ Δε μπορούμε απλά να στείλουμε τα δεδομένα;

◼ Πιθανώς να είναι αρκετά κοστοβόρο
◼ Για παράδειγμα, μικρές συσκευές έχουν περιορισμένη μπαταρία ή μπορεί τα δεδομένα που 

παράγονται να είναι σε κλίμακα των TBs
◼ Ακόμη και να λύναμε το δικτυακό πρόβλημα, μπορούμε να στείλουμε ότι θέλουμε;
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Γιατί FL

◼ Στον πραγματικό κόσμο, τα δεδομένα είναι κατανεμημένα σε πολλά μέρη
◼ Δε μπορούμε απλά να στείλουμε τα δεδομένα;

◼ Πιθανώς να είναι αρκετά κοστοβόρο
◼ Για παράδειγμα, μικρές συσκευές έχουν περιορισμένη μπαταρία ή μπορεί τα δεδομένα που 

παράγονται να είναι σε κλίμακα των TBs
◼ Ακόμη και να λύναμε το δικτυακό πρόβλημα, μπορούμε να στείλουμε ότι θέλουμε;

◼ Σε πολλές περιπτώσεις, τα δεδομένα είναι ευαίσθητα
◼ Π.χ., νοσοκομεία, εικόνες ανθρώπων, φορολογικά δεδομένα,...
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Γιατί FL

◼ Και γιατί κάθε ένας να μην εκτελεί αλγορίθμους μηχανικής μάθησης για τον εαυτό του;
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Γιατί FL

◼ Και γιατί κάθε ένας να μην εκτελεί αλγορίθμους μηχανικής μάθησης για τον εαυτό του;
◼ Είναι αρκετά πιθανό τα τοπικά δεδομένα να είναι πολύ λίγα

◼ Πολύ εύκολο overfitting
◼ Είναι αρκετά πιθανό τα τοπικά δεδομένα να περιλαμβάνουν “διακρίσεις”

◼ Να μην είναι αντιπροσωπευτικά μιας γενικής κατανομής
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FL

◼ Η τεχνική Federated Learning είναι μια “ρύθμιση” κατά την διαδικασία της Μηχανικής Μάθησης όπου 
πολλά μέρη συνεργάζονται για την εκπαίδευση ενός μοντέλου, χωρίς να απαιτείται η αποστολή των 
δεδομένων τους

◼ Σκοπός είναι να δημιουργηθεί ένα μοντέλο με ακρίβεια παρόμοια με αυτή του μοντέλου που θα είχαμε, 
αν μαζέψουμε όλα τα δεδομένα σε ένα σημείο
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Μηχανική Μάθηση vs FL
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Διαφορές με την Κατανεμημένη Μηχανική Μάθηση

◼ Στην κατανεμημένη ΜΜ, τα δεδομένα είναι αποθηκευμένα κάπου κεντρικά
◼ Σκοπός είναι να γίνει γρηγορότερη εκπαίδευση
◼ Στο FL τα δεδομένα είναι απο τη φύση τους κατανεμημένα 
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Τύποι FL
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Διαχωρισμός Δεδομένων FL
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Διαχωρισμός Δεδομένων FL
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Διαχωρισμός Δεδομένων FL
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Δικτύωση FL
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Εφαρμογές FL

◼ Google
◼ Gboard

◼ next word prediction, emoji prediction, new word prediction
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Εφαρμογές FL

◼ Apple
◼ Siri
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Εφαρμογές FL

◼ Brave
◼ News recommendation
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Εφαρμογές FL

◼ WeBank
◼ News recommendation

20



Εφαρμογές FL

◼ NVIDIA
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Αλγόριθμος FL
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◼ Έστω Κ συμμετέχοντες
◼ Κάθε συμμετέχων έχει ένα τοπικό σετ δεδομένων 

μεγέθους nk
◼ Θεωρούμε ότι αν ενώσουμε όλα τα σετ δεδομένων, 

θα έχουμε λάβει ένα ενιαίο σετ δεδομένων
◼ Σκοπός είναι να εκπαιδεύσουμε ένα μοντέλο χωρίς 

να πάρουμε τα ενδιάμεσα δεδομένα και ταυτόχρονα 
να πετύχουμε ακρίβεια παρόμοια με το μοντέλο που 
θα εκπαιδεύαμε αν είχαμε πρόσβαση σε όλα τα 
δεδομένα.



Σύγκλιση
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FL Βήμα-προς-Βήμα
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FL Βήμα-προς-Βήμα
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FL Βήμα-προς-Βήμα
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FL Βήμα-προς-Βήμα
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FL Βήμα-προς-Βήμα
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FL Βήμα-προς-Βήμα
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Προβλήματα στο FL: NON-I.I.D Data
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Προβλήματα στο FL: NON-I.I.D Data

◼ Πού μπορεί να υπάρξουν non-iid data?
◼ Παντού
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Προβλήματα στο FL: NON-I.I.D Data

◼ Πού μπορεί να υπάρξουν non-iid data?
◼ Κατανομή εισόδου
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Προβλήματα στο FL: NON-I.I.D Data

◼ Πού μπορεί να υπάρξουν non-iid data?
◼ Κατανομή εξόδου
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Προβλήματα στο FL: NON-I.I.D Data

◼ Πού μπορεί να υπάρξουν non-iid data?
◼ Χρονικότητα
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Προβλήματα στο FL: NON-I.I.D Data

◼ Πού μπορεί να υπάρξουν non-iid data?
◼ Αριθμός δειγμάτων
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Προβλήματα στο FL: NON-I.I.D Data
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Προβλήματα στο FL: NON-I.I.D Data - Λύσεις
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◼ Διαμοιρασμός (κάποιων) δεδομένων
◼ Καταπατείται ωστόσο μια απο τις βασικές αρχές του FL

◼ Αλγοριθμικές μέθοδοι βελτιστοποίησης
◼ Χρήση άλλων aggregation συναρτήσεων
◼ Τοπικό fine-tuning
◼ Χρήση “στρωμάτων” personalization

◼ Συστεμικές Μέθοδοι
◼ Ομαδοποίηση χρηστών και εκτέλεση FL σε κάθε ομάδα



Προβλήματα στο FL: Δικτύωση

◼ Μεγάλα μοντέλα ⇒ πολλά MB/GB 
δεδομένων

◼ Πολλές συσκευές (κινητά, IoT) έχουν 
χαμηλή ταχύτητα σύνδεσης

◼ Συμφόρηση δικτύου όταν συμμετέχουν 
πολλοί clients

◼ Καθυστέρηση στην αποστολή/λήψη 
ενημερώσεων

◼ Διαφορετικές ταχύτητες σύνδεσης ανά 
client

◼ Μεγάλη χρήση δεδομένων ⇒ 
κατανάλωση μπαταρίας
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Προβλήματα στο FL: Δικτύωση - Λύσεις
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◼ Quantization

◼ Pruning

◼ Top-k gradients



Προβλήματα στο FL: Ιδιωτικότητα

◼ Ωραία, με το Federated Learning κρατάμε τα δεδομένα τοπικά. Άρα είμαστε εντάξει σε σχέση με την 
αποστολή δεδομένων και την συμμόρφωση με κανονισμούς προστασίας;
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Προβλήματα στο FL: Ιδιωτικότητα

◼ Ωραία, με το Federated Learning κρατάμε τα δεδομένα τοπικά. Άρα είμαστε εντάξει σε σχέση με την 
αποστολή δεδομένων και την συμμόρφωση με κανονισμούς προστασίας;
◼ Όχι
◼ Ναι μεν δεδομένα δεν στέλνονται
◼ Αλλά, στέλνονται gradients, weight updates
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Προβλήματα στο FL: Ιδιωτικότητα

◼ Μα πώς γίνεται να διαρρεύσουν δεδομένα από τα μοντέλα;
◼ Επιθέσεις τύπου Gradient Leakage
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Προβλήματα στο FL: Ιδιωτικότητα

◼ Μα πώς γίνεται να διαρρεύσουν δεδομένα από τα μοντέλα;
◼ Επιθέσεις τύπου Membership Inference
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Προβλήματα στο FL: Ιδιωτικότητα - Λύσεις

◼ Κρυπτογραφία
◼ Secure MultiParty Computation, (Fully) Homomorphic Encryption

◼ Differential Privacy
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Προβλήματα στο FL: Ιδιωτικότητα - SMPC
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Προβλήματα στο FL: Ιδιωτικότητα - Homomorphic Encryption
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Προβλήματα στο FL: Ιδιωτικότητα - Differential Privacy
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Προβλήματα στο FL: Ιδιωτικότητα - Differential Privacy
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Προβλήματα στο FL: Ιδιωτικότητα - Differential Privacy
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Federated Learning - Σύνοψη

50

◼ Τα δεδομένα μένουν τοπικά, ενώ ένα μοντέλο είναι δημόσιο
◼ Η εκπαίδευση συμβαίνει στις συσκευές και όχι σε έναν 

server
◼ Η ιδιωτικότητα είναι επαυξημένη, αλλά όχι εγγυημένη

◼ Απαιτούνται τεχνικές όπως secure aggregation και 
differential privacy

◼ Η επικοινωνία είναι ένα από τα σημαντικότερα κωλύματα
◼ Απαιτούνται αποδοτικοί αλγόριθμοι μεταφοράς

◼ Τα δεδομένα είναι αποκεντρωμένα και ετερογενή
◼ non-IID data

◼ Υπάρχουν trade-off παντού
◼ Ιδιωτικότητα - Αποδοτικότητα - Ακρίβεια - Ενέργεια

◼ Το FL αλλάζει την μηχανική μάθηση
◼ Από data-centric σε model-centric
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